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SECURITY REMOTE CLIENT

Sicherer Fernzugriff auf Leitsysteme — zuverlassiger Schutz vor Gefahrenquellen

Viele Bediener von Leitsystemen nutzen inzwischen die
Maglichkeiten eines Fernzugriffs, beispielsweise der
Bereitschaftsdienst fir die Ferndiagnose vom privaten
Arbeitsplatz zu Hause aus. Fir den notwendigen Schutz
der Kommunikation sorgen sichere VPN-Verbindungen.

Oft ist die Zugriffs-Hardware jedoch nicht ausreichend
geschutzt. Das 6ffnet Angreifern Tur und Tor zum Leit-
system. Der Security Remote Client schliesst diese
Sicherheitslicke. Mit nur 22 x 12 x 6 mm findet der Stick
bequem am Schllsselbund Platz.

VORTEILE

= Geringer Wartungsaufwand fir Hard- und Software
= Sicherer Zugriff unabhangig von der Hardware

= Dauerhafte Sicherheit dank automatischer Updates
= Einfache Verwaltung der Fernzugange

= Besserer Uberblick tiber Remote-Zugriffe
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Kompakter Schutz

Speziell bei privaten Geréaten, die keiner
Sicherheitsprifung oder IT-Regeln
unterliegen, bietet eine VPN-Verbindung
alleine keinen ausreichenden Schutz vor
Malware und Angreifern. Betriebs-
system und installierte Programme

auf mobilen Arbeitsplatzen, Heim-
Computern oder den PCs freier Mitar-
beiter kdnnen infiziert sein und stellen
ein Sicherheitsrisiko dar. Der Security
Remote Client schitzt kritische Infra-
strukturen auch bei der Verwendung
unsicherer Hardware zuverlassig vor
Eindringlingen. Dabei ist der kleine
Stick mit allen gédngigen Hardware-
komponenten kompatibel.

Heimnetzwerk

Sicherer Zugriff

Der Stick wird an der USB-Schnittstelle
eines Computers angesteckt. Nachdem
der Rechner mit dem Remote Client
gestartet wurde, baut dieser eine vor-
definierte, sichere VPN-Kommunikation
mit dem Server in der Leitstelle auf.
Potenziell infizierte Programme und
Dienste auf dem lokalen Computer sperrt
er ganzlich von der Verbindung aus.

Wird die Arbeit mit dem Client beendet,
stehen dem Benutzer nach einem Neu-
start die gewohnten lokalen Anwendun-
gen und Daten wieder zur Verfligung. So
macht der Stick beinahe jeden Compu-
ter zum Hochsicherheits-Client und
Angreifer haben keine Chance.

Einfache Verwaltung

Mit der mitgelieferten Management-
software werden alle Remote Clients
komfortabel verwaltet. Neue Clients
kdnnen einfach hinzugefligt werden,
ein verloren gegangener Stick wird
per Mausklick gesperrt. Die Software
verwaltet alle individuellen Client-
Konfigurationen und aktualisiert die
Sticks automatisch mit vorab von
Rittmeyer verifizierten Updates.

So bleibt die Sicherheit dauerhaft
gewahrleistet.
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Kritische Infrastruktur

Eine VPN-Verbindung ist nicht alles: Sie schiitzt im Internet zwar vor fremden Zugriffen und Malware.
Durch infizierte Zugriffs-Hardware kénnen Angreifer aber dennoch in die Umgebung des Leitsystems gelangen.
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